141/TP/ZP/U/2024 Świadczenie usług serwisowych w zakresie serwisu i nadzoru autorskiego Systemu Impuls
Załącznik 4A do SWZ  
Wzór umowy 141/TP/ZP/U/2024
powierzenia przetwarzania danych osobowych


zawarta w Łodzi, obowiązuje od dnia ………………………2024 r.

pomiędzy 

Samodzielnym Publicznym Zakładem Opieki Zdrowotnej Uniwersyteckim Szpitalem Klinicznym nr 1 im. Norberta Barlickiego Uniwersytetu Medycznego w Łodzi, przy ul. Kopcińskiego 22, (90-153 Łódź), wpisanym do Krajowego Rejestru Sądowego pod numerem KRS 0000021295, NIP 725-10-19-093, REGON 000288774, BDO 000015897
reprezentowanym przez: 
……………………………………………..
 zwanym dalej Administratorem

a
…………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………
…………………………………, zwanym dalej Podmiotem przetwarzającym

o następującej treści:

§ 1

W związku z łączącą Strony niniejszej umowy umową 141/TP/ZP/U/2024 z dnia …………………………2024 r., zwaną dalej Umową zasadniczą, której przedmiotem jest Świadczenie usług serwisowych w zakresie serwisu i nadzoru autorskiego Systemu Impuls  dla Samodzielnego Publicznego Zakładu Opieki Zdrowotnej Uniwersyteckiego Szpitala Klinicznego Nr 1 im. N. Barlickiego Uniwersytetu Medycznego w Łodzi Administrator powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych - na podstawie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) - na zasadach określonych w niniejszej umowie.

§ 2

Powierzenie przetwarzania danych osobowych obejmuje dane osobowe dotyczące:
1. pracowników Administratora, w zakresie
a) imię (imiona) i nazwisko;
b) datę urodzenia;
c) dane kontaktowe;
d) wykształcenie;
e) kwalifikacje zawodowe;
f) przebieg dotychczasowego zatrudnienia.
g) adres zamieszkania;
h) numer PESEL, a w przypadku jego braku - rodzaj i numer dokumentu potwierdzającego tożsamość;
i) inne dane osobowe pracownika, a także dane osobowe dzieci pracownika i innych członków jego najbliższej rodziny;
j) wykształcenie i przebieg dotychczasowego zatrudnienia;
k) numer rachunku płatniczego
l) numer prawa wykonywania zawodu;
m) login użytkownika;
n) informacje o zdolności do pracy;
o) składniki płacowe wynagrodzeń;
2. kontrahentów Administratora w zakresie 
a) imię (imiona) i nazwisko;
b) miejsce prowadzenia działalności
c) dane kontaktowe;
d) kwalifikacje
e) Numer  NIP / numer PESEL, a w przypadku jego braku - rodzaj i numer dokumentu potwierdzającego tożsamość
f) składniki płacowe wynagrodzeń

§ 3

Powierzenie przetwarzania danych osobowych, o którym mowa w § 2 umowy obejmuje następujące czynności: organizowanie, porządkowanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie – które są w minimalnym zakresie niezbędne do realizacji świadczenia usług serwisowych w zakresie serwisu i nadzoru autorskiego.

§ 4

1. Administrator powierza przetwarzanie danych Podmiotowi przetwarzającemu wyłącznie w celu realizacji łączącej Strony Umowy zasadniczej.
2. Podmiot przetwarzający przyjmuje dane osobowe do przetwarzania i zobowiązuje się je przetwarzać na zasadach określonych w niniejszej umowie.

§ 5

1. Podmiot przetwarzający zobowiązuje się przetwarzać dane osobowe wyłącznie na udokumentowane zalecenie Administratora, przy czym za udokumentowane zalecenie Administratora uważa się zalecenia przekazywane drogą elektroniczną lub na piśmie.
2. Przy przetwarzaniu danych osobowych, Podmiot przetwarzający zobowiązuje się do przestrzegania obowiązujących przepisów o ochronie danych osobowych, w szczególności ogólnego rozporządzenia o ochronie danych. 
3. Podmiot przetwarzający oświadcza, że dysponuje zasobami, doświadczeniem, wiedzą fachową i wykwalifikowanym personelem, które umożliwiają mu prawidłowe wykonanie umowy oraz wdrożenie odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi obowiązujących przepisów o ochronie danych osobowych, w szczególności ogólnego rozporządzenia o ochronie danych.
4. Podmiot przetwarzający jest zobowiązany zastosować środki techniczne i organizacyjne  (o których mowa w art. 32 ogólnego rozporządzenia o ochronie danych) zapewniające ochronę powierzonych mu do przetwarzania danych osobowych odpowiednią do zagrożeń oraz kategorii tych danych, a w szczególności powinien zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem. Podmiot przetwarzający prowadzi dokumentację opisującą środki, o których mowa w zdaniu poprzednim oraz sposób przetwarzania danych osobowych. Minimalny katalog wdrożonych środków stanowi załącznik nr 1.
5. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy danych osobowych i środków ich zabezpieczenia zarówno w okresie obowiązywania niniejszej umowy, jaki i po jej rozwiązaniu, a także zapewnia, by osoby upoważnione przez niego do przetwarzania danych osobowych zobowiązały się do zachowania tajemnicy danych osobowych i środków ich zabezpieczenia zarówno w okresie obowiązywania niniejszej umowy, jaki i po jej rozwiązaniu.
6. Podmiot przetwarzający w terminie 7 dni od dnia podpisania niniejszej umowy zobowiązany jest do przedstawienia Administratorowi wykazu pracowników, którzy będą upoważnieni do przetwarzania powierzonych Podmiotowi przetwarzającemu danych osobowych. Ponadto Podmiot przetwarzający zobowiązany jest do niezwłocznego zaktualizowania wykazu pracowników, o którym mowa, w przypadku, gdy uległo on zmianie. 
7. Podmiot przetwarzający niezwłocznie informuje Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania danych osobowych, skierowanej do Podmiotu przetwarzającego, a także o wszelkich czynnościach kontrolnych podjętych wobec niego przez organ nadzorczy oraz o wynikach takiej kontroli, jeżeli jej zakresem objęto dane osobowe powierzone na podstawie niniejszej umowy.
8. Przetwarzający nie może przekazywać powierzonych mu do przetwarzania danych osobowych do podmiotów znajdujących się w państwach spoza Europejskiego Obszaru Gospodarczego.
9. Podmiot przetwarzający zobowiązuje się: 
1. uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomagać Administratorowi w wywiązywaniu się z obowiązków określonych w art. 32-36 ogólnego rozporządzenia o ochronie danych, a w szczególności Podmiot przetwarzający zobowiązuje się przekazywać Administratorowi informacje oraz przyjmować jego zalecenia dotyczące stosowanych środków zabezpieczania powierzonych danych osobowych, przypadków naruszenia ochrony danych osobowych będących przedmiotem niniejszej umowy;
2. przekazywać Administratorowi niezwłocznie, nie póżniej niż w ciągu 24 godzin od stwierdzenia naruszenia, informacje o naruszeniu ochrony powierzonych mu danych osobowych, w tym informacje niezbędne Administratorowi do zgłoszenia naruszenia ochrony danych organowi nadzorczemu, w którym mowa w art. 33 ust. 3 ogólnego rozporządzenia o ochronie danych;
3. w miarę możliwości pomagać Administratorowi, poprzez odpowiednie środki techniczne i organizacyjne oraz na podstawie odrębnych ustaleń, w wywiązywaniu się z obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw określonych w rozdziale III ogólnego rozporządzenia o ochronie danych;
4. niezwłocznie poinformować Administratora, jeżeli zdaniem Podmiotu przetwarzającego wydane mu zalecenie stanowi naruszenie ogólnego rozporządzenia o ochronie danych lub innych przepisów dotyczących ochrony danych.

§ 6

1. Podmiot przetwarzający nie może w celu realizacji niniejszej umowy i umowy zasadniczej ani w żadnym innym celu, powierzać przetwarzania danych osobowych innym podmiotom, bez uprzedniej zgody Administratora wyrażonej w formie pisemnej pod rygorem nieważności.
2. Zgoda wydawana jest w odniesieniu do ściśle określonych osób lub podmiotów oraz określa cel, zakres oraz warunki dalszego powierzenia przetwarzania danych osobowych. 
3. W wypadku wyrażenia przez Administratora zgody, o której mowa w ust. 1 powyżej, odpowiedzialność wobec Administratora za działania innego podmiotu ponosi w całości Podmiot przetwarzający.

§ 7

1. Administrator jest uprawniony do przeprowadzania u Podmiotu przetwarzającego audytów, w tym inspekcji, pod kątem zgodności przetwarzania danych osobowych z niniejszą umową, umową zasadniczą i przepisami prawa w zakresie ochrony danych osobowych. Podmiot przetwarzający dokona niezbędnych czynności w celu umożliwienia wykonania tego uprawnienia przez Administratora.
2. Administrator jest zobowiązany uprzedzić Podmiot przetwarzający o planowanej kontroli, nie poźniej niż na 7 dni przed przystąpieniem do jej dokonania.
3. Podmiot przetwarzający jest zobowiązany do zastosowania się do zaleceń Administratora dotyczących zasad przetwarzania powierzonych danych osobowych oraz dotyczących poprawy zabezpieczenia danych osobowych, sporządzonych w wyniku kontroli lub audytów przeprowadzonych przez Administratora lub upoważnionego przez niego audytora. 
4. Niezależnie od powyższego Podmiot przetwarzający jest obowiązany udostępnić Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w ogólnym rozporządzeniu o ochronie danych.

§ 8

1. Podmiot przetwarzający jest uprawniony do przetwarzania danych osobowych w imieniu Administratora przez czas obowiązywania niniejszej umowy oraz Umowy zasadniczej.
2. Umowa jest zawarta na czas określony, który odpowiada okresem czasowi obowiązywania umowy zasadniczej.
3. Rozwiązanie, wypowiedzenie lub wygaśnięcie umowy powoduje odpowiednio jednoczesne rozwiązanie, wypowiedzenie lub wygaśnięcie umowy zasadniczej.
4. Umowa może być wypowiedziana ze skutkiem natychmiastowym w sytuacji gdy Podmiot przetwarzający dokonuje przetwarzania danych osobowych sprzecznie z obowiązkami wynikającymi z niniejszej umowy lub przepisami o ochronie danych osobowych, a w szczególności:
1. dokonuje przetwarzania danych osobowych w celu lub w sposób inny niż określony w umowie;
2. dokonuje powierzenia przetwarzania danych osobowych innemu podmiotowi z naruszeniem § 5 ust. 1 umowy;
3. zaniechał wdrożenia środków technicznych i organizacyjnych zapewniających odpowiedni stopień bezpieczeństwa danych osobowych.
5. Podmiot przetwarzający po zakończeniu przetwarzania danych osobowych (niezależnie od przyczyny), usuwa lub zwraca (według wyboru Administratora) wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie chyba, że prawo Unii Europejskiej lub prawo państwa członkowskiego nakazują dalej przechowywanie danych - w takim przypadku za przetwarzanie danych osobowych po rozwiązaniu umowy Podmiot przetwarzający odpowiada jak administrator. Usunięcia danych i ich kopii podmiot przetwarzający dokonuje w terminie 7 dni od dnia zakończenia przetwarzania.

§ 9

Podmiot przetwarzający ponosi odpowiedzialność za wszelkie szkody majątkowe i niemajątkowe poniesione przez osoby trzecie w związku z przetwarzaniem danych osobowych w sposób naruszający obowiązujące przepisy o ochronie danych osobowych związane z wykonaniem niniejszej umowy.

§ 10

1. Wszelkie zamiany niniejszej umowy wymagają zachowania formy pisemnej pod rygorem nieważności.
2. Niniejsza umowa stanowi integralną część umowy zasadniczej.
3. W razie sprzeczności między postanowieniami niniejszej umowy a Umowy zasadniczej, pierwszeństwo mają postanowienia niniejszej umowy. Oznacza to także, że kwestie dotyczące przetwarzania danych osobowych między Administratorem a Podmiotem przetwarzającym należy regulować przez zmiany niniejszej umowy lub w wykonaniu jej postanowień.
4. Umowa podlega przepisom ogólnego rozporządzenia o ochronie danych oraz prawu polskiemu.
5. Wszelkie spory wynikłe ze stosunku prawnego objętego niniejszą umową rozpatrywane będą przez sąd właściwy dla siedziby Administratora.
6. Umowa została sporządzona w dwóch egzemplarzach, po jednym dla każdej ze stron.


	Podmiot przetwarzający                                                                 Administrator
							

…………………………………..				                     ………………………………….































[bookmark: _GoBack]Załącznik nr 1

Wykaz minimalnych środków organizacyjnych i technicznych stosowanych przez Podmiot przetwarzający

	[bookmark: RANGE!B14]Lp.
	Wymóg
	Odpowiedź

	1. 
	Zgodnie z art. 29 RODO osoby wykonujące operacje na danych osobowych otrzymały od podmiotu przetwarzającego upoważnienia do przetwarzania danych, w których został określony w szczególności zakres przetwarzanych przez te osoby danych
	

	2. 
	Podmiot przetwarzający prowadzi rejestr kategorii czynności przetwarzania zawierający wszystkie informacje wskazane w art. 30 ust. 2 RODO
	

	3. 
	[bookmark: RANGE!B7]Podmiot przetwarzający posiada opracowaną i zatwierdzoną politykę ochrony danych osobowych
	

	4. 
	Podmiot przetwarzający jest w stanie wykazać przestrzeganie danych osobowych m. in. poprzez przedstawienie obowiązujących w jego organizacji procedur i dokumentacji ochrony danych osobowych. Proszę wymienić obowiązujące procedury.
	

	5. 
	Podmiot przetwarzający zapewnia, aby nowozatrudniony pracownik przed podjęciem czynności związanych z przetwarzaniem danych osobowych został odpowiednio przeszkolony w tym zakresie i zapoznany z obowiązującymi przepisami prawa oraz procedurami, o których mowa w pkt. 4.
	

	6. 
	Podmiot przetwarzający dba o bieżące doskonalenie wiedzy swoich pracowników poprzez cykliczne szkolenia oraz inne działania mające na celu uświadamianie pracowników w zakresie zagadnień dotyczących ochrony danych osobowych. Proszę podać datę ostatniego szkolenia oraz wymienić inne działania, o których mowa w zdaniu pierwszym.
	

	7. 
	Pracownicy podmiotu przetwarzającego, którzy uczestniczą w operacjach przetwarzania danych osobowych zostali zobowiązani do zachowania ich w tajemnicy
	

	8. 
	Podmiot przetwarzający zapewnia, że uprawnienia dostępowe do systemów i obszaru przetwarzania są niezwłocznie odbierane pracownikom i współpracownikom, którzy zakończyli współpracę z podmiotem przetwarzającym.
	

	9. 
	[bookmark: RANGE!B12]Podmiot przetwarzający stosuje zatwierdzony kodeks postępowania, o którym mowa w art. 40 RODO lub zatwierdzony mechanizm certyfikacji, o którym mowa w art. 42 RODO. Jeśli tak, proszę podać dat certyfikacji.
	

	10. 
	[bookmark: RANGE!B13]Czy w ciągu dwóch ostatnich lat podmiot przetwarzający poddawał zewnętrznej kontroli niezależnych audytorów funkcjonujący w jego organizacji system ochrony danych osobowych?
	

	11. 
	Podmiot przetwarzający korzysta z usług tylko takich podmiotów zewnętrznych/podwykonawców, którzy zostali wcześniej przez niego sprawdzeni pod kątem zapewnienia odpowiedniego poziomu ochrony danych osobowych. W jaki sposób podmiot dokonuje weryfikacji tychże podmiotów?
	

	12. 
	Zastosowano środki kontroli dostępu fizycznego do budynku/budynków tylko dla autoryzowanego personelu. Proszę wymienić jakie.
	

	13. 
	Zapewniono fizyczne oddzielenie środków przetwarzania informacji zarządzanych przez organizację od tych, które należą do innych organizacji.
	

	14. 
	Dostęp do pomieszczeń pozostających w dyspozycji podmiotu przetwarzającego po godzinach pracy nie jest możliwy dla osób trzecich (firma sprzątająca, ochrona), bądź dostęp ten jest szczegółowo nadzorowany (jak?).
	

	15. 
	Każdy pracownik pracujący w systemie informatycznym otrzymuje indywidualny identyfikator do systemów informatycznych?
	

	16. 
	Systemy informatyczne zapewniają wymuszanie na użytkownikach okresowej zmiany haseł oraz zmian w razie zaistniałej potrzeby. Jeśli tak, co ile dni.
	

	17. 
	Pracownicy zostali zobowiązani do zabezpieczania nieużywanych w danym momencie systemów poprzez blokadę ekranu lub w inny równoważny sposób (jaki?)
	

	18. 
	Pracownicy zostali zobowiązani do niezwłocznego odbierania z drukarek wydruków zawierających dane osobowe lub inne poufne informacje. Czy wskazana zasada jest przestrzegana przez pracowników? 
	

	19. 
	W organizacji jest stosowana polityka tzw. „czystego biurka”. Jeśli nie proszę podać uzasadnienie.
	

	20. 
	Dane osobowe gromadzone w formie papierowej, po godzinach pracy organizacji, przechowywane są w zamykanych szafach/szafkach/szufladach bez możliwości dostępu do nich osób nieupoważnionych.
	

	21. 
	Zapewniono oprogramowanie antywirusowe na wszystkich stacjach roboczych
	

	22. 
	Oprogramowanie, z którego korzysta Podmiot przetwarzający, posiada licencję i jest na bieżąco aktualizowane.
	

	23. 
	Podmiot przetwarzający stosuje szyfrowanie dysków komputerów przenośnych?
	

	24. 
	Urządzenia mobilne, na których przetwarzane są powierzone dane osobowe posiadają skonfigurowaną  kontrolę dostępu
	

	25. 
	Wobec urządzeń mobilnych stosuje się techniki kryptograficzne?
	

	26. 
	Zapewniono zdolności do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego
	

	27. 
	Jaki przyjęto zakres oraz częstotliwość tworzenia kopii zapasowych?
	

	28. 
	Kopie zapasowe przechowywane są w niezależnej, odseparowanej lokalizacji znajdującej się w innym budynku aniżeli dane źródłowe.
	

	29. 
	Podmiot przetwarzający posiada procedury odtwarzania systemu po awarii oraz ich testowania
	

	30. 
	Podmiot przetwarzający wdraża nowe rozwiązania zgodnie z zasadą "privacy by design"?
	

	31. 
	Podmiot przetwarzający działa zgodnie z zasadą "privacy by default"?
	

	32. 
	Podmiot przetwarzający prowadzi ocenę skutków dla ochrony danych, jeżeli DPIA jest wymagana.
	

	33. 
	Podmiot przetwarzający gwarantuje realizację praw osób, których dane dotyczą tj. m.in. prawo do przenoszenia danych, prawo do ograniczenia przetwarzania, prawo do bycia zapomnianym?
	

	34. 
	Czy podmiot przetwarzający wyznaczył Inspektora Ochrony Danych?
Jeśli tak – proszę podać dane kontaktowe 
	




