Wytyczne do postepowania na Zakup i Wdrozenie Systemu Backupowego dla Srodowiska
Microsoft 365.

1. Przedmiot Zamowienia

Przedmiotem zamowienia jest zakup oraz wdrozenie systemu backupowego dla srodowiska
Microsoft 365 (M365), obejmujgcego Exchange (Online), OneDrive oraz SharePoint.

2. Wymagania Techniczne
2.1. Zarzadzanie Czasem Retencji i Wyszukiwanie
System backupowy musi umozliwiaé:
e Zarzadzanie czasem retencji — definiowanie czasu przechowywania kopii zapasowych.

¢ Wyszukiwanie kontekstowe — wyszukiwanie danych na podstawie takich parametrow
jak nazwa zatacznika czy temat, stowa kluczowe.

2.2. Wymagania dotyczace Backupu dla poszczegdlnych Ustug
Exchange Online
System musi zapewniac:

e Rodzaje Backupow:

o Reczny i zaplanowany petny backup skrzynek pocztowych, kalendarzy i
kontaktow.

o Reczny i zaplanowany przyrostowy backup skrzynek pocztowych, kalendarzy i
kontaktow.

e Mozliwosci Przywracania:

o Przywracanie usunietych i archiwalnych wiadomosci, kontaktow, wydarzen
kalendarza na to samo lub inne konto, inng Sciezke.

o Wsparcie dla przywracania wczesniejszych wersji wiadomosci z opcja
nadpisania.

o Mozliwosci Pobierania:

o Pobieranie wiadomosci uzytkownika, kontaktow, wydarzen kalendarza oraz ich
usunietych wers;ji.

OneDrive
System musi obstugiwac:
¢ Rodzaje Backupodw:

o Reczny i zaplanowany petny oraz przyrostowy backup danych OneDrive.



Mozliwosci Przywracania:
o Przywracanie usunietych elementéw, elementéw na inne konto, inng sciezke
Mozliwosci Pobierania:

o Pobieranie wielu elementéw uzytkownika, w tym wczes$niejszych wersji plikdw
i usunietych elementéw.

SharePoint

System musi oferowac:

Rodzaje Backupow:
o Reczny i zaplanowany petny oraz przyrostowy backup danych SharePoint.
Mozliwosci Przywracania:

o Przywracanie usunietych elementdéw, elementéw na inng Sciezke,
wczesdniejszych wersji elementdéw oraz catych witryn.

Mozliwosci Pobierania:

o Pobieranie elementéw witryny, w tym wczesniejszych wersji i usunietych
elementow.

2.3. Raportowanie i Monitoring

System musi posiadac:

Raportowanie:
o Codzienne, tygodniowe i miesieczne raporty o statusie backupu.

o Powiadomienia o nieudanych zadaniach oraz raporty zgodnosci z politykami
backupu.

Monitoring:

o Narzedzia do monitorowania w czasie rzeczywistym oraz dashboardy do
przegladu statusu zadan.

2.4. Integracja

System musi:

By¢ kompatybilny z istniejgcg infrastrukturg IT (systemami operacyjnymi, bazami
danych, aplikacjami).

Posiada¢ mozliwos¢ integracji z narzedziami IT i bezpieczenstwa oraz obstugiwac API
do automatyzacji.

2.5. Bezpieczenstwo

System backupowy musi:



e Stosowac szyfrowanie danych w spoczynku i tranzycie.
e Obstugiwac uwierzytelnianie wielosktadnikowe (MFA).
e Umozliwia¢ definiowanie polityki retencji oraz zarzadzanie danymi wrazliwymi.
3. Opcjonalne Moduty Systemu
3.1. Teams
System musi zapewniac:
e Rodzaje Backupodw:
o Reczny i zaplanowany petny oraz przyrostowy backup danych Teams.
e Moizliwosci Przywracania:
o Przywracanie usunietych zespotéw, kanatéw, czatéw oraz plikdw.
e Mozliwosci Pobierania:
o Pobieranie zespotéw, kanatéw, czatéw oraz usunietych plikdw.
3.2. Exchange On-Premises
System musi wspieraé:
e Rodzaje Backupodw:

o Reczny izaplanowany petny oraz przyrostowy backup skrzynek pocztowych,
kalendarzy, kontaktéw i folderéw publicznych.

e Mozliwosci Przywracania:

o Usuniete i archiwalne wiadomosci, kontakty, wydarzenia kalendarza oraz
foldery publiczne, z mozliwoscig przywrdcenia na inne konto, sciezke.

¢ Mozliwosci Pobierania:

o Pobieranie wiadomosci, kontaktéw, wydarzen kalendarza oraz folderéw
publicznych.

4. Wdrozenie i Dokumentacja
Wdrozenie obejmuje:

¢ Instalacje i konfiguracje systemu backupowego.
¢ Dostarczenie dokumentacji:
o Projekt Techniczny — dokument zawierajgcy w szczegdlnosci:
» Opis funkcjonalny Systemu.
»  Wykaz wymaganych elementéw Systemu oraz sposob ich wdrozenia i
konfiguracji.
=  Whykaz licencji niezbednych do dziatania Systemu jako catosci.



o

= Szczegdtowy opis architektury proponowanego rozwigzania wraz z
opisem integracji z infrastrukturg techniczng Zamawiajgcego.
Plan Testow Akceptacyjnych — zawiera harmonogram i procedury testow
akceptacyjnych.
Dokumentacja Powykonawcza — powinna zawierad:
» Szczegdtowa konfiguracje oraz opis infrastruktury technicznej
wdrazanego Systemu.
= Opis struktury i konfiguracji Systemu, w tym pliki konfiguracyjne,
skrypty uruchomieniowe oraz skrypty zatrzymujgce.

Testy Adaptacyjne

W celu zapewnienia prawidtowe]j funkcjonalnosci wdrozonego systemu
backupowego, Wykonawca przeprowadzi testy adaptacyjne po zakonczeniu
instalacji i konfiguracji.

Zakres testow adaptacyjnych obejmuje:

= Testy integralnosci danych — sprawdzanie, czy dane sg poprawnie
przechowywane i odtwarzane we wszystkich systemach objetych
backupem (Exchange Online, OneDrive, SharePoint, opcjonalnie
Teams oraz Exchange On-Premises).

» Testy zgodnosci — sprawdzenie zgodnosci z istniejacg infrastrukturg IT
Zamawiajgcego, w tym poprawnosci integracji z systemami
operacyjnymi, bazami danych, narzedziami bezpieczeristwa oraz API.

* Testy wydajnosci — okreslenie czasu wykonywania petnych i
przyrostowych backupdw oraz ich przywracania, aby zapewni¢
zgodnos¢ z wymaganymi wskaznikami wydajnosciowymi.

= Testy funkcjonalnosci przywracania — testy przywracania danych w
réznych scenariuszach, m.in. przywracanie usunietych i archiwalnych
elementdw na to samo lub inne konto oraz przywracanie
wczesniejszych wers;ji plikdw, wiadomosci i innych zasobdéw z opcja
nadpisania.

» Testy wyszukiwania kontekstowego — sprawdzenie funkgcji
wyszukiwania wedtug parametréw (nazwa zatgcznika, temat
wiadomosci, stowa kluczowe).

= Testy raportowania i monitoringu — weryfikacja poprawnosci
generowania codziennych, tygodniowych i miesiecznych raportow
oraz powiadomien o nieudanych zadaniach zgodnie z politykami
backupu.

Proces zatwierdzenia wynikéw testow adaptacyjnych
Wyniki testow adaptacyjnych zostang przedstawione w formie raportu, ktéry
musi zostaé zatwierdzony przez Zamawiajgcego. Raport powinien zawierac:

» Szczegdtowy opis wykonanych testéw.

=  Wyniki testdw oraz ewentualne uwagi.

= Propozycje dziatan naprawczych w przypadku wykrycia
nieprawidfowosci.



Testy adaptacyjne sg warunkiem odbioru koncowego wdrozenia systemu
backupowego i muszg zostac zakoriczone pozytywnie, aby system magt by¢
przekazany do eksploatacji.

o Zaleceniai procedury eksploatacyjne — dotyczg konserwacji Systemu, w tym
przegladu logéw wraz z procedurami.

o Dokumentacja Powdrozeniowa — jeden spdjny dokument obejmujacy
procedury administracyjne i operacyjne oraz inne informacje istotne dla
eksploatacji Systemu, w tym:

» Procedury i instrukcje dotyczgce instalacji, konfiguracji oraz
aktualizacji Systemu.

» Procedury wykonywania i przechowywania kopii bezpieczeristwa.

» Instrukcje dla uzytkownikéw i administratoréow, w tym procedury
zarzadzania zdarzeniami dotyczgcymi bezpieczeristwa.

* |nne niezbedne dokumenty powstate w trakcie wdrozenia, uzgodnione
z przedstawicielami Zamawiajgcego.

o Dokumentacja Eksploatacyjna — dostarczona w wersji elektronicznej w jezyku
polskim. Procedury i instrukcje producenta moga by¢ dostarczone w jezyku
angielskim lub polskim.

5. Warsztaty dla Administratorow

Wykonawca zobowigzuje sie do przeprowadzenia warsztatow dla minimum trzech
wyznaczonych administratoréw w celu zapewnienia prawidtowej obstugi systemu.

6. Wsparcie w ramach Gwarancji
Wymagania dotyczgce wsparcia gwarancyjnego producenta

1. Okres gwaranc;ji:
a. Producent zobowigzany jest zapewnic¢ wsparcie gwarancyjne przez okres
minimum 36 miesiecy od daty odbioru koricowego oprogramowania.
2. Reakcja na btedy:
a. W trakcie okresu gwarancyjnego producent zobowigzany jest do $wiadczenia
wsparcia technicznego zgodnie z ponizszymi klasami btedéw oraz czasami

reakcji:
Maksymalny
Maksymaln czas
Klasa btedu Opis y y . .
czas reakcji | rozwigzania
problemu

Btad powodujacy catkowitg niedostepnosc
Btad krytyczny | systemu, uniemozliwiajgcy jego
(Krytyczny) podstawowe funkcje oraz prace
uzytkownikow.

1 godzina 4 godziny




Bfad znaczaco wptywajacy na
Btad istotny fun‘kcjonowaTniet systemu lub pQV\{odujacy . .
(Wysoki) d.uze utrudn‘lema dla uz‘ytk.ov‘vnlkow, Ieczl . 4 godziny 12 godzin
nie powodujacy catkowitej niedostepnosci
systemu.
Btad Btad wptywajacy na wybrane funkcje
standardowy | systemu, jednak nie uniemozliwiajacy jego | 8 godzin 24 godziny
(Sredni) podstawowej funkcjonalnosci.
Btad drobny Btad o niewielkim wp’rywig na dziatanie . ‘
(Niski) systemu lub majacy jedynie charakter 24 godziny 5dni
estetyczny.

3. SLA (Service Level Agreement):
Producent zobowigzany jest do zapewnienia dostepnosci wsparcia
technicznego zgodnie z ustalonymi SLA:

a.

Dostepnos¢ wsparcia: 24/7 dla btedéw krytycznych oraz istotnych; 8/5
dla btedéw standardowych i drobnych.

Czas odpowiedzi: Zgtoszenia bedg przyjmowane przez catg dobe
(telefonicznie, e-mailowo lub przez system zgtoszeniowy).
Raportowanie: Producent zobowigzuje sie do przesytania
comiesiecznego raportu z zakresu wsparcia technicznego,
obejmujgcego liczbe zgtoszen, czas reakcji oraz czas rozwigzania
btedow.

4. Procedura eskalacji:
W przypadku nieprzestrzegania ustalonych czaséw reakcji, Zamawiajgcy ma
prawo eskalowaé zgtoszenie zgodnie z ponizszg procedura:

a.

Pierwszy poziom eskalacji: 2 godziny po przekroczeniu maksymalnego
czasu reakcji - poinformowanie koordynatora projektu po stronie
producenta.

Drugi poziom eskalacji: 4 godziny po przekroczeniu maksymalnego
czasu reakcji - poinformowanie kierownika dziatu wsparcia
technicznego po stronie producenta.

Trzeci poziom eskalacji: 8 godzin po przekroczeniu maksymalnego
czasu reakcji - poinformowanie kierownictwa producenta.

5. Wskazniki SLA:
W przypadku nieprzestrzegania warunkow SLA, zamawiajgcy zastrzega sobie
prawo do zastosowania kar umownych w wysokosci okreslonej w umowie.

a.




